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Опросный лист для проведения тестирования на проникновение
1. Общая информация о компании
	Вопрос
	Ответ / Отметка

	Название компании
	 

	Адрес компании
	

	Основной сайт
	


2. Контактное лицо
	Вопрос
	Ответ / Отметка

	ФИО, должность, email, телефон
	


3. Цель и причины проведения тестирования
	Вопрос
	Ответ / Отметка

	Причины проведения теста (регуляторы, внутренняя инициатива и пр.)
	 

	Желаемая дата начала и длительность
	 


4. Типы тестирования (отметьте нужные)
	Вопрос
	Ответ / Отметка

	Внешнее тестирование
	 ☐

	Внутреннее тестирование
	 ☐

	Анализ защищенности Web-приложений
	 ☐

	Анализ защищенности Wi-Fi
	 ☐

	Социальная инженерия
	 ☐

	Анализ исходного кода
	 ☐

	Мобильные приложения
	 ☐


5. Объекты тестирования
	Вопрос
	Ответ / Отметка

	Количество внешних IP
	 

	Количество внутренних IP
	 

	Находятся ли в составе обследуемого объекта WEB-приложения (например: CRM, 1С, сайт и т.д.), если «ДА», то укажите их кол-во
	 


6. Модель нарушителя
	Вопрос
	Ответ / Отметка

	Черный ящик
	☐ 

	Серый ящик
	☐ 

	Белый ящик
	☐ 



7. Ограничения и условия тестирования
	Вопрос
	Ответ / Отметка

	Разрешено ли применение социальной инженерии?
	 ☐

	Есть ли ограничения по времени тестирования?
	 ☐

	Предоставляется ли удалённый доступ?
	 ☐

	Было ли ранее проведено тестирование?
	 ☐


8. Используемые средства защиты и ограничения
	Вопрос
	Ответ / Отметка

	Используется ли WAF?
	 ☐

	Используется ли IPS/IDS?
	 ☐

	Есть ли DDoS защита?
	 ☐

	Может ли защита быть временно отключена?
	 ☐


9. Повторное тестирование
	Вопрос
	Ответ / Отметка

	Требуется ли повторное тестирование по устраненным уязвимостям?
	☐ 


10. Дополнительные комментарии / особенности
	Вопрос
	Ответ / Отметка

	Комментарии / Особые требования / Пожелания
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